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Présentation

​Alors que les charges de travail migrent rapidement vers le cloud 
et que les utilisateurs dépendent de plus en plus des applications 
SaaS, l'accès fiable partout, sur tout appareil et à tout instant 
devient incontournable pour les équipes IT. Ce qui signifie que les 
entreprises comme la vôtre ont besoin d’une nouvelle approche 
de sécurité, capable d’offrir une grande finesse de contrôle 
d’accès et de s’adapter à des facteurs contextuels comme le site 
ou le comportement de l’utilisateur. Contrairement aux solutions 
ponctuelles et multi-accès du passé, cette approche moderne doit 
fournir une vue étendue et intégrée de l’informatique distribuée pour 
vous aider à identifier à la fois les menaces internes et les acteurs 
externes malveillants et à conserver sur eux une longueur d’avance. 

Solution

Citrix propose une approche de sécurité complète capable de fournir l’accès contextuel 
sécurisé dont vous avez besoin pour garantir une expérience utilisateur améliorée tout en 
conservant le contrôle. 

Découvrez comment cette approche résout deux problèmes à haut risque pour la sécurité 
des entreprises : 

1. Votre entreprise ne dispose pas des bons mécanismes de 
contrôle pour sécuriser l’accès Internet et SaaS 

Citrix Access Control est une offre cloud qui garantit aux utilisateurs un accès fluide 
et sécurisé aux applications SaaS, web et virtuelles. Elle permet également l’accès 
en SSO (Single Sign-On), le renforcement de la sécurité pour les applications SaaS, 
le filtrage web du contenu Internet public et la navigation sécurisée. Contrairement 
aux solutions traditionnelles, Citrix Access Control permet non seulement l’accès SSO 
à toutes les applications, mais protège également les utilisateurs contre l’accès aux 
contenus malveillants d’Internet, tout en proposant des stratégies de sécurité granulaires 
permettant de contrôler les actions des utilisateurs sur les applications SaaS. Citrix 
Access Control s’intègre en outre à Citrix Analytics pour permettre un suivi, afin que l’IT 
puisse automatiquement appliquer des stratégies de sécurité basées sur un analytique du 
comportement de l’utilisateur.

Les avantages de Citrix Access Control

Service Cloud (fourni sous forme SaaS)

Comme toute offre SaaS, ce service est totalement managé par Citrix. Ce qui signifie que 
vous aurez en permanence accès aux logiciels les plus récents. Aucune maintenance n’étant 
requise, votre IT n’a plus à se soucier de l’application des correctifs et mises à jour. 

SSO (Single Sign-on) 

Cette solution fait partie de l’offre Citrix Gateway et fournit exactement ce dont l’IT a 
besoin pour simplifier l’expérience utilisateur et maintenir le contrôle : 

•	 Prise en charge de SAML 2.0 pour la fédération des applications

•	 Authentification multifacteur pour les applications SaaS, web, Citrix Virtual Apps et Citrix 
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Virtual Desktops

•	 Prise en charge d’Azure Active Directory et d’Active Directory sur site

•	 Catalogue d’applications prédéfini permettant la configuration simplifiée du SSO pour les 
applications web et SaaS 

Des stratégies de sécurité renforcées pour les applications web/SaaS

Contrairement à beaucoup d’autres solutions SSO, Citrix propose Cloud App Control, un 
éventail de stratégies permettant de contrôler les actions exercées par l’utilisateur sur les 
applications SaaS une fois l’authentification réussie. Ces stratégies vous permettent de 
contrôler le comportement des utilisateurs, de protéger les informations confidentielles de 
votre entreprise et d’adopter les applications SaaS à grande échelle en traitant les risques 
sous-jacents. Avec ces stratégies, vous pouvez :

•	 Limiter l’accès au presse-papier

•	 Limiter l’impression 

•	 Permettre le filigranage 

•	 Limiter l’utilisation de la barre de navigation

•	 Limiter l’utilisation des boutons précédent/suivant

•	 Limiter les téléchargements

•	 Limiter l’accès mobile

Le filtrage web et l’isolation de navigateur

Quel que soit le fournisseur SaaS de votre messagerie (Office 365, Gmail ou autre), vos 
utilisateurs reçoivent chaque année plusieurs centaines d’emails d’hameçonnage. Cliquer 
sur les liens contenus dans ces emails peut aboutir à des pertes de données ou à l’intrusion 
de malwares et de virus. Citrix Access Control fournit un filtrage web qui vous permet de 
bloquer l’accès aux URL placées sur liste noire ou de transférer le trafic sur une session 

Citrix Access Control L’accès sécurisé en une seule solution
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Secure Browser. Cette approche évite aux utilisateurs d’être affectés ou, dans le pire des 
cas, limite la surface d’attaque pour que tout ne soit pas touché sur leur application ou leur 
appareil.

Visibilité et analytique

Citrix Analytics s’intègre à Citrix Access Control pour détecter les anomalies et appliquer 
automatiquement les stratégies de sécurité que vous avez définies. Citrix Analytics fournit 
trois métriques clés :

•	 Analytique associée à l’utilisation SaaS/web 

•	 Analytique associée aux applications 

•	 Analytique associée au comportement des utilisateurs

Comment acheter ?

Citrix Access Control avec Citrix Analytics est compris dans tous les packages Workspace. 
Pour en savoir plus, consultez citrix.cloud.com

2. Votre entreprise doit consolider plusieurs solutions d’accès :  
Un Proxy ICA pour Citrix Virtual Apps and Desktops, le SSO pour les 
applications web et SaaS, un VPN SSL pour les ressources réseau

Si Citrix offre une solution bien plus étendue avec Access Control, pour les clients ne 
cherchant qu’à mettre en œuvre le SSO et à consolider leurs multiples points d’accès, Citrix 
propose un service cloud (Citrix Gateway Service) et une solution sur site (Citrix Gateway) 
largement suffisants pour fournir le SSO aux applications SaaS, web et Citrix Virtual Apps 
and Desktops. Il s’agit de modèles d’applications préconçus garantissant la simplicité de 
configuration du SSO pour les applications SaaS et web, ainsi que la prise en charge de 
l’authentification multifacteur avec prise en charge des mécanismes AD, RADIUS, Kerberos 
et Azure AD. La solution fournit en outre un proxy ICA pour les applications Citrix Virtual 
Apps and Desktops sur site et cloud. Ce qui permet aux utilisateurs d’accéder à toutes leurs 
applications à partir d’un unique portail de Workspace.

Les avantages de Citrix Gateway Service

Choix d’un service cloud (fourni sous forme SaaS) ou d’une solution sur site

Citrix Gateway Service est une offre cloud Citrix totalement managée par nos soins, 
contrairement à toute offre SaaS concurrente. Ce qui signifie que vous aurez en 
permanence accès aux logiciels les plus récents sans avoir à vous soucier d’appliquer 
correctifs et mises à jour et sans aucune maintenance de votre part.

SSO (Single Sign-on) 

Cette solution fait partie de l’offre Citrix Gateway et fournit exactement ce dont l’IT a 
besoin pour simplifier l’expérience utilisateur et maintenir le contrôle : 

•	 La prise en charge de SAML 2.0 pour la fédération des applications

•	 L’authentification multifacteur pour les applications SaaS, web, Citrix Virtual Apps et 
Citrix Virtual Desktops

•	 La prise en charge d’Azure Active Directory et d’Active Directory sur site

•	 Un catalogue d’applications prédéfini permettant la configuration simplifiée du SSO pour 
les applications web et SaaS
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Un proxy ICA pour les applications Citrix Virtual Apps et Citrix Virtual Desktops sur site 
et cloud

Citrix Gateway permet d’accéder à distance et de façon sécurisée aux applications sur 
site et aux applications cloud Citrix Virtual Apps and Desktops. Quel que soit le type de 
déploiement, les utilisateurs distants accèdent partout à leurs applications et postes 
virtuels, depuis tout appareil.

Visibilité et analytique

Citrix Gateway s’intègre à Citrix MAS pour fournir un insight sur les éléments suivants :

•	 Performance de Citrix Virtual Apps et Citrix Virtual Desktops 

•	 Données d’utilisation web et SaaS

•	 Problèmes d’authentification utilisateur pour toutes les applications

Comment acheter ?

Citrix Gateway est proposé sous forme de solution autonome. Pour en savoir plus, 
consultez citrix.cloud.com

Citrix Gateway 
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Résumé

Citrix Access Control permet la consolidation au sein d’une solution unique des 
fonctionnalités de SSO, filtrage web et navigation sécurisée, traditionnellement offertes 
par des solutions ponctuelles distinctes. Citrix Access Control répond à tous vos besoins de 
SSO et de fonctionnalité proxy-forward avec des services de filtrage web et de navigateur 
sécurisé.

Pour les clients cherchant à ne mettre en œuvre que le SSO, Citrix est le seul fournisseur 
capable de proposer le SSO pour les applications Citrix Virtual Apps, Citrix Virtual Desktops, 
SaaS et web. Cette capacité contribue à consolider votre proxy ICA existant avec toute 
solution SSO tierce éventuellement déjà en service.

Pour en savoir plus sur les produits, veuillez consulter les liens suivants :

1.	 Citrix Access Control

2.	 Citrix Gateway Service

3.	 Citrix Gateway
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